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Overzicht

* Jamming
Septentrio’s anti-jamming technologie
AIM+ in de praktijk (op basis van Jammertest 2023 data)

« Spoofing

Theorie: Septentrio’s anti-spoofing technologie
AIM+ in de praktijk (op basis van Jammertest 2023 data)
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Septentrio’s Anti-Jamming Technologie (1)

Anti-

« Interferentie monitoring:

Geintegreerde spectrum analyzer zichtbaar in de webUl of RxTools = [meeiom o o) fomroe o) 4o
Interferentie viag beschikbaar in SBF om gebruikers te septentry  [smmseoss | [ 1| '“"‘ .
waarschuwen

 Interferentie mitigatie: N

Hardware ontwikkeld om het onafhankelijk tracken van GNSS signalen
te optimaliseren

3 adaptieve notch filters
Wide-band interference mitigation unit L
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https://www.septentrio.com/en/learn-more/advanced-positioning-technology/aim-resilient-and-secure-gnss/gps-receivers

Septentrio’s Anti-Jamming Architectuur

Anti-Jamming
Signal Cleanup mosaic

) ; Notch Filters Opgekuiste
RF IN High-dynamic range signalen worden
RF Demodulators : -
- . , verder gebruikt
Many freqs: L1/L2/E5/E6 WideBand door Glg\JISS
' Mitigation
/
/
/
/
/
¥
Frequentie Diversiteit
’ / Verwijdert chirp jammer signalen

Logt het RF signaal
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AIM+ in actie voor allerlei type jammers:
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AIM+ interferentie mitigatie in actie in een mobiele test (1)

Jammer heatmap
Scenario:

* Jammertest (2023) \\
'; Jammer

« Test auto uitgerust met Septentrio ontvangers rijdt A

voorbij een statische 20W militaire jammer (“Porcus
Major”) actief op alle frequenties
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AIM+ interferentie mitigatie actie in een mobiele test (2)
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Septentrio’s anti-spoofing technologie

Anti- Anti-

Er is geen één oplossing voor alle problemen - oplossing gebaseerd op spoofing R Y amming

meerdere lagen van bescherming

« Ondersteunen van meerdere frequenties

Onafhankelijke signaal tracking e | Gwese O
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Identificeren van spoofing karakteristieken op basis van unieke
parameters /@’jp

(?% Galileo (Authentic: 0, Spoofed: 7) \

« Cryptografische detectie: | °

—OSNMA Configuration

(—OSNMA Statu
Ondersteunen van Navigation Message Authenticator (NMA) [Lomwon e ot whe i | | [ puthescatg
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Server Galileo Active Mask
Galileo Authentic Mask

» @Galileo Open Service NMA (OSNMA)

GPS Authentic Mask

- Fugro Atomichron NMA (beschikbaar op mosaic-T) 4o -
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https://www.septentrio.com/en/learn-more/advanced-positioning-technology/aim-resilient-and-secure-gnss/gps-receivers

Septentrio’s Spoofing Detectie architectuur
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Signaal en navigatie Nav Data MOSalC-X5

parameters Nav Data Authentication Tags

Heuristische

Cryptografische GALILEO OSNMA

Spoofing Detectie Detectie Fugro AtomiChron (mosaic-T)

Spooflrllg Heuristische vlag NMA vlag Extra info
Alert! (e.g. spoofed
satelliet IDs)

Vertrouw positie niet wanneer deze vlaggen actief zijn
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AIM+ in actie: Heuristische vlag vs OSNMA
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Scenario:

« Jammertest 2023 dag 2 en dag 3 (spoofing focus)
« Statische set-up met verschillende Septentrio ontvangers

: Jamming Attack
Scenario Spoofing Attack
Receiver Heuristic Flag

Output OSNMA Flag

Jamming Attack
Spoofing Attack

Heuristic Flag
OSNMA Flag
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Day 2: PRN jamming + meaconin

Heuristische vlag detecteert reradiatior

PRN jamming # spoofing = opgelost met FW update

T

OSNMA detecteert sommige aanvallen

! ! ! ‘ ! ' NMA werkt niet voor meaconing :
7 8 9 10 11 12 3 T4 15 TO 17
Day 3: Position spoofing
| Heuristische vlag detecteert alle spoofing aanvallen |13 14 15 16 17




AIM+ in actie: Impact op positie -
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AIM+ in actie: Bescherming met meerdere lagen

Active spoofing
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Galileo OSNMA
* Meaconing
* Latency

Atomichron NMA

* Jamming
geclassificeerd als
spoofing 2>
Gecorrigeerd in FW
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AtomiChron set-up

Mislukte authenticatie

Correcte authenticatie

Coherente spoofing aanval

Mosaic-T
AtomiChron

Stuurt valse GPS/GAL .1 r t" NTRIP (Internet)
t“_, 1 L Authenticatie

(NavData Signatures)

navigatie data uit

1PPS Output

Referentie 1PPS
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Atomichron spoofing mitigatie in actie

Timing Error, Spoofing Scenario
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AIM+ spoofing mitigatie in actie in een
mobiele test

Scenario: B Septentrio
%W Competitie a

Competitie b
M Competitie c

* Jammertest 2023

» Mobiele spoofer actief op GPS L1/ GAL E1. Beide
voertuigen rijden langs de kust (orange = echte
pad)

« Spoofing signaal wijkt af direct naar het zuiden

Resultaten:
Septentrio volgt het correcte pad
Competitie a volgt het spoofing signaal volledig
Competitie b/c geven grote positie fouten
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Conclusie

« Bescherming op meerdere niveaus is nodig om de GNSS gebruikers te beschermen tegen de
effecten van spoofing en jamming

* Meer geavanceerde systemen zullen alsnog voorbij sommige lagen kunnen dringen - belangrijk
dat gebruikers geinformeerd zijn

» Deelname aan events zoals de Jammertest, maar ook het delen van data “van het veld” helpen om
onze oplossingen te optimaliseren en een zo betrouwbaar mogelijke positie te berekenen
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EMEA (HQ)

Greenhill Campus
Interleuvenlaan 15i,
3001 Leuven, Belgium

septentrio.com
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Americas

Los Angeles, USA

sales@septentrio.com

Asia-Pacific

Melbourne, Australia
Shanghai, China
Yokohama, Japan
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